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Sylabus VYT-4 - MS

Zakladni téma predmétu: Pocitacova bezpecnost v prostiedi decizni sféry
Blizsi tematické déleni:

1. Uvod do problematiky bezpe&nosti

2. Nejvétsi rizika a ohroZeni IcT/IS v organizaci

3. Zabezpeceni a ochrana IcT/IS

4. Shrnuti

Casové rozdéleni lekci

2 jednotky, tzn. 90 min. Cca 60 min pfedndska k probiranému tématu. Ndsledna diskuze,
praktické ukazky, dotazy. Predpokladaji se 4 lekce.

Rozpis abstraktl pro jednotlivé lekce
1. Uvod do problematiky bezpeénosti

Bezpecnost IT v organizaci z pohledu manaZera. Proc se zabyvat bezpecnosti, co to
bezpecnost je. Bezpecnost z perspektivy administrace, dodavatell infrastruktury. Bezpecnost
infrastruktury vs. bezpecnost dat v infrastrukture. Bezpecnost jako faktor spolehlivosti a faktor
funkce organizace.

2. nejvétsi ohrozeni

Definice rizika. Klasifikace rizik podle plivodce, podle moznych dopad na funkci organizace,
podle zavainosti. OhroZeni IT necilené (ifeni $kodlivych kéd) vs. cilené (Gtoky). Uloha uZivatele
v zabezpedeni IT a rizika vyplyvajici z €innosti uzivatele. Uloha spravce a manaZera — rizika spojena s
managementem. Typy Utok( na data a Unik( dat. Typy selhani s disledky na bezpeénost
infrastruktury. Viry, ¢ervy, malware. Hackerské utoky a hackefi — hacking jako profesionalni ¢innost.
Identifikace rizik a Utokd. Proaktivni ochrana.
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3. Zabezpeceni a ochrana IcT/IS

Zakladni kroky k zabezpeceni infrastruktury provddéné v organizacich. Nastavovani
pravomoci, ochrana pred skodlivymi kody, ochrana pred Gtoky. Identifikace rizik. Identifikace prinikd
do infrastruktury (IDS). Ochrana dat, Sifrovani, vymezovani roli. Antivirové systémy (serverové a
klientské), firewally. Bezpecnost vyuZitim nestandardnich systému a bezpecnost v nestandardnich
systémech. Bezpecnost server(, stanic, systémovych prvk.

Ochrana dat na mobilnich a pfenosnych zafizenich. Zalohovani, archivace, zajisténi pred
neopravnénym unikem. Spojeni s infrastrukturou pomoci VPN, problematika prace v neznamych
sitich a rizika s ni spojena. Uzivatelska hygiena, pfedbézna opatrnost.

Uloha managementu v zaji§téni ochrany informaénich systéma a dat. Kontrola administrace,
uréovani priorit, ovéfovani vysledkd ¢innosti administrace. Uloha kolenf uZivateld a personalu, rizika
spojend s personalem. Bezpecnost, jako organicka funkce infrastruktury.

4. Shrnuti

Shrnuti a zopakovani informaci z predchozich lekci. Akcentace faktu, Ze za zabezpeceni dat
nemUze byt odpovédna technika, ale vZdy spravci a uZivatelé. Diskuze.

Zakladni zdroje

www.ictsecurity.cz Online magazin o bezpecnosti

www.securityworld.cz Casopis o bezpe&nosti

WWWw.secunia.com Server o bezpecnosti aplikaci
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