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Sylabus VYT4-2

Téma: Nejvétsi ohrozeni IcT infrastruktury

Klasifikace dle dopadu na organizaci (opakovani)
- Riziko poskozeni dat
- Riziko kradeZe dat

- Riziko poskozeni infrastruktury

Riziko znemoZnéni prace

Klasifikace rizik z hlediska pGvodce
- Vnitfni X vnéjsi

- Technicka X humanni X technogeni

Klasifikace z hlediska zavaznosti a pravdépodobnosti vyskytu
- Matice rizik

- Paradox nejnepravdépodobnéjsiho rizika (katastrofa vs. vanek)

Bezpecnosti riziko a bezpecnostni incidenty

RozloZeni rizik v organizaci (pfiblizné)
- Poskozeni dat a infrastruktury v disledku poruch a chyb
- Poskozeni v dlsledku necileného utoku
- --//--V dasledku cileného utoku
- Poskozeni bez zjistitelné pficiny
- Poskozeni nedbalosti uzivateld

- ZneuZiti uzivateld (nevédomé) k provedeni utoku
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Poskozeni zplisobené chybou interoperability

Poskozeni dané chybnym planovanim

Bezpecnostni incident

Definice

Incidenty feSené automaticky : nereportované/reportované
Incidenty vyZzaduijici lidsky zasah

Incidenty lokalni/globalni a incidenty importované

Nastin reakce na incident vyZadujici zasah

Moznosti odhadovani rizik

Historie incident
Znalost vlastnosti pouZivanych produkt(
Znalost kvality podpory a fizeni Infrastruktury

Zkusenosti partner(



