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Školení informační a počítačové bezpečnosti pro zaměstnance 

 

Proč počítačová bezpečnost? 

LƴŦƻǊƳŀőƴƝ ǘŜŎƘƴƻƭƻƎƛŜ Ƨǎƻǳ ƴŜǾȅƘƴǳǘŜƭƴƻǳ ǎƻǳőłǎǘƝ ƪŀȌŘƻŘŜƴƴƝ ǇǊłŎŜΦ WŜƧƛŎƘ ǇƻǳȌƝǾłƴƝ ǾǑŀƪ ǎŜōƻǳ ƴŜǎŜ ŎŜƭƻǳ 

ǌŀŘǳ rizikΤ ƳŜȊƛ ƧƛƴȇƳƛ ǊƛȊƛƪƻ ȊƴŜǳȌƛǘƝΣ ȊǘǊłǘȅΣ ƪƻƳǇǊƻƳƛǘŀŎŜ ƴŜōƻ ƴŜŎƘǘŠƴŞƘƻ ȊƳŠƴŠƴƝ ŘŀǘΣ ǊƛȊƛƪƻ ȊƴŜǳȌƛǘƝ 

ƻǎƻōƴƝŎƘ ƛƴŦƻǊƳŀŎƝΣ ǾȅŘƝǊłƴƝΣ ƻƘǊƻȌƻǾłƴƝ ǇƻƳƻŎƝ L/¢ ŀ ŘŀƭǑƝΦ S riziky se ƛ ǾŀǑƛ ǇǊŀŎƻǾƴƝŎƛ ǎŜǘƪłǾŀƧƝ ƪŀȌŘȇ ŘŜƴΦ ±ȇǑŜ 

ǳǾŜŘŜƴł ǊƛȊƛƪŀ ƴŜƴƝ ƳƻȌƴŞ ƻŘǎǘǊŀƴƛǘ ǇƻǳȊŜ ǇƻǳȌƛǘƝƳ ǘŜŎƘƴƛŎƪȇŎƘ ǇǊƻǎǘǌŜŘƪǻΣ ŀǙ Ƨǎƻǳ ƧŀƪŞƪoli povahy όƳƝǘ 

ŀƴǘƛǾƛǊƻǾȇ ǎȅǎǘŞƳ ŀ ŘŀƭǑƝ ōŜȊǇŜőƴƻǎǘƴƝ ǇǊƻŘǳƪǘȅ ƴŜǎǘŀőƝύΦ tƻőƝǘŀőƻǾł ŀ ƛƴŦƻǊƳŀőƴƝ ōŜȊǇŜőƴƻǎǘ ƧŜ Ȋ ƴŜƧǾŠǘǑƝ őłǎǘƛ 

ǾŠŎƝ uživatelů, a jejich znalostíΦ  YƻƳǇŜǘŜƴŎŜ ǾŠǘǑƛƴȅ ǳȌƛǾŀǘŜƭǻ ƛƴŦƻǊƳŀőƴƝŎƘ ǘŜŎƘƴƻƭƻƎƛƝ Ƨǎƻǳ v oblasti 

ƛƴŦƻǊƳŀőƴƝ ōŜȊǇŜőƴƻǎǘƛ velmi malé. błǎƭŜŘǳƧƝŎƝ ŘƻƪǳƳŜƴǘ ƧŜ ƴŀōƝŘƪƻǳ ǑƪƻƭŜƴƝΣ ƪǘŜǊŞ ȊǾȅǑǳƧŜ Ȋƴŀƭƻǎǘƛ ǇǊŀŎƻǾƴƝƪǻ 

v oblasti ǇƻőƝǘŀőƻǾŞ ōŜȊǇŜőƴƻǎǘƛΣ ǳőƝ ƧŜ rozeznávat možná rizika ŀ ŜŦŜƪǘƛǾƴŠ ƴŀ ƴŠ ǊŜŀƎƻǾŀǘΦ  

 

Komu je školení určeno?  

~ƪƻƭŜƴƝ ƧŜ ǳǊőŜƴƻ ǳȌƛǾŀǘŜƭǻƳ ƛƴŦƻǊƳŀőƴƝŎƘ ǘŜŎƘƴƻƭƻƎƛƝ, ƪǘŜǌƝ ƴŜƧǎƻǳ ǎƻǳőŀǎƴŠ ƧŜƧƛŎƘ ǎǇǊłǾŎƛΦ WŜ ǾƘƻŘƴŞ ǇǊƻ 

ƳŀƴŀƎŜƳŜƴǘΣ ŀŘƳƛƴƛǎǘǊŀőƴƝ ŀ ¢It ǇǊŀŎƻǾƴƝƪȅ ǾŜ ŦƛǊƳłŎƘ ŀ ǇǊƻ ǾǑŜŎƘƴȅ ǘȅǇȅ ǵǌŜŘƴƝŎƘ ǇǊƻŦŜǎƝΣ ƪǘŜǊŞ ǇǌƛŎƘłȊŜƧƝ 

do kontaktu s ƛƴŦƻǊƳŀőƴƝƳƛ ǘŜŎƘƴƻƭƻƎƛŜƳƛΣ ǊŜǎǇŜƪǘƛǾŜ ǇƻǳȌƝǾŀƧƝ ǇƻőƝǘŀőŜΦ  Y ƧŜƘƻ ŀōǎƻƭǾƻǾłƴƝ ƴŜƧǎƻǳ ǇƻǘǌŜōŀ 

ǎǇŜŎƛłƭƴƝ Ȋƴŀƭƻǎǘƛ ƛƴŦƻǊƳŀőƴƝŎƘ ǘŜŎƘƴƻƭƻƎƛƝΣ ǑƪƻƭŜƴƝ ǊƻȊǑƛǌǳƧŜ ŀ ǇǊƻƘƭǳōǳƧŜ ǘȅ ǎƻǳőŀǎƴŞ ƻ ōŜȊǇŜőƴƻǎǘƴƝ ǎƭƻȌƪǳΦ 

 

Co školení obsahuje?  

~ƪƻƭŜƴƝ ǎŜ ǎƪƭłŘł ȊŜ ŘǾƻǳ őłǎǘƝΦ  tǊǾƴƝ ƧŜ ǘŜƻǊŜǘƛŎƪł, ŀ ƧŜ ǾŠƴƻǾłƴŀ ǾȅǎǾŠǘƭŜƴƝ ŀ ƪƭŀǎƛŦƛƪŀŎƛ ƴŜƧȊłǾŀȌƴŠƧǑƝŎƘ ǊƛȊƛƪΦ 

¨őŀǎǘƴƝŎƛ Ƨǎƻǳ ǎŜȊƴłƳŜƴƛ ǎ ƘƭŀǾƴƝƳƛ ǇǊƛƴŎƛǇȅ ƛƴŦƻǊƳŀőƴƝŎƘ ǘŜŎƘƴƻƭƻƎƛƝ ŀ ǎ ƘƭŀǾƴƝƳƛ ƻƘǊƻȌŜƴƝƳƛ, ƪǘŜǊł Ȋ nich 

plynou. 5Ɲƪȅ ǘƻƳǳ ōǳŘƻǳ ƪ ƛƴŦƻǊƳŀőƴƝƳ ǘŜŎƘƴƻƭƻƎƛƝƳ ƴŀǇǌƝǑǘŠ ǇǌƛǎǘǳǇƻǾŀǘ ƳƴƻƘŜƳ ȊƻŘǇƻǾŠŘƴŠƧƛΦ Mezi 

ǘŞƳŀǘȅ ǎŜ ƴŀŎƘłȊƝ ƳƧΦ ǘŀǘƻΥ 

Proč jsou počítače nebezpečné?   Co jsou to počítačové viry?  Kdo jsou hackeři? 

Proč informace nelze smazat?  Co je to SPAM a Phishing?  Co je to cílený útok? 

Kudy mohou utíkat dokumenty?  Proč jsou flashdisky (datové klíčenky)  nebezpečné?  

Jaká jsou rizika sociálních sítí?  Jak poznat sociální inženýrství? 

 

bŀ ǇǊǾƴƝ őłǎǘ ƴŀǾŀȊǳƧŜ ŘǊǳƘłΣ ƳƝǌŜƴł ǾƝŎŜ ǇǊŀƪǘƛŎƪȅΦ ¨őŀǎǘƴƝŎƛ ǎŜ Ǿ ƴƝ ƴŀǳőƝ ǊƻȊǇƻȊƴłǾŀǘ ƴŠƪǘŜǊł ƴŜƧōŠȌƴŠƧǑƝ 

ǊƛȊƛƪŀ ŀ ƴŀǳőƝ ǎŜ ƴŀ ƴŠ ŀŘŜƪǾłǘƴƝƳ ȊǇǻǎƻōŜƳ ǊŜŀƎƻǾŀǘΦ Y ǇǊƻōƝǊŀƴȇƳ ǘŞƳŀǘǻƳ ǇŀǘǌƝ  

Co dělat při napadení škodlivým softwarem?  Jak poznat hackerský útok? 

Jak poznat snahu o krádež dokumentů?   Jak používat počítač bezpečně? 

Jak se chránit před náhodným útokem?   Jak zabránit zavirování pracoviště? 
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Co je výsledkem? 

tǊŀŎƻǾƴƝƪΣ ƪǘŜǊȇ ŀōǎƻƭǾǳƧŜ ǑƪƻƭŜƴƝ ǇƻőƝǘŀőƻǾŞ ōŜȊǇŜőƴƻǎǘƛ ƧŜ ǇƻǳőŜƴ Ǿ ƻǘłȊƪłŎƘ ƴŜƧőŀǎǘŠƧƛ ǎŜ ǾȅǎƪȅǘǳƧƝŎƝŎƘ ǊƛȊƛƪΦ 

Je vybaven ȊłƪƭŀŘƴƝƳƛ ȊƴŀƭƻǎǘƳƛ Ǿ ƻōƭŀǎǘƛ ǇƻőƝǘŀőƻǾŞ ōŜȊǇŜőƴƻǎǘƛ ŀ ǘȅǘƻ Ȋƴŀƭƻǎǘƛ ƧŜ ǎŎƘƻǇŜƴ ǳǇƭŀǘƴƛǘ 

v každodenní práciΦ tǊŀŎƻǾƴƝƪΣ ƪǘŜǊȇ ŀōǎƻƭǾǳƧŜ ǑƪƻƭŜƴƝ, ǇǌŜŘǎǘŀǾǳƧŜ ǇǊƻ ƛƴŦƻǊƳŀőƴƝ ǘŜŎƘƴƻƭƻƎƛŜ ǎǾŞƘƻ 

ȊŀƳŠǎǘƴŀǾŀǘŜƭŜ ƳŜƴǑƝ ǊƛȊƛƪƻΦ  

¨őŀǎǘƴƝƪǻƳ ǑƪƻƭŜƴƝ ƧŜ Ǉƻ ǎƪƻƴőŜƴƝ ǾȅǎǘŀǾŜƴ ŎŜǊǘƛŦƛƪłǘ ƻ ǵőŀǎǘƛΦ  

 

Jaká je délka?  

~ƪƻƭŜƴƝ ǎǘŀƴŘŀǊŘƴŠ ǘǊǾł м ŘŜƴΣ ǘƧΦ рΣр ƘƻŘƛƴȅ őƛǎǘŞƘƻ őŀǎǳΦ  

 

Naše pracovníky školí v bezpečnosti IT oddělení firmy…  

L¢ ƻŘŘŠƭŜƴƝ ŦƛǊŜƳ ǾŜƭƳƛ őŀǎǘƻ ōŜǊƻǳ ƻǘłȊƪǳ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ǑƪƻƭŜƴƝ ǇƻǳȊŜ Ƨŀƪƻ ŦƻǊƳłƭƴƝ ȊłƭŜȌƛǘƻǎǘΣ ƪŘŜ ƘƭŀǾƴƝƳ 

ŎƝƭŜƳ ƧŜΣ ŀōȅ ǇǊŀŎƻǾƴƝƪ ǇƻŘŜǇǎŀƭ ŘƻƪǳƳŜƴǘ ƻ ǵőŀǎǘƛ ŀ ƻ ǘƻƳΣ ȌŜ ȊƻŘǇƻǾƝŘł Ȋŀ ǎǾƻǳ ǇǊłŎƛΦ ¢ƻ ȊƴŀƳŜƴł ǘȅǇƛŎƪȅΣ 

ȌŜ ƧŜ Ƴǳ ǌŜőŜƴƻΣ ŀōȅ Ǿ ǇƻőƝǘŀőƛ ƴŜƻǘŜǾƝǊŀƭ ǇƻŘŜȊǌŜƭŞ ŘƻƪǳƳŜƴǘȅΣ ŀƭŜ ǳȌ ǎŜ ƴŜŘƻȊǾƝ jak poznat podezřelý 

dokument. aƴƻƘƻ ǇǊŀŎƻǾƴƝƪǻ ƴŀǾƝŎ ƭƛŘŜƳ Ȋ IT ƻŘŘŠƭŜƴƝ ƴŜǾŠǌƝ ŀ őŀǎ ǎǘǊłǾŜƴȇ αōŜȊǇŜőƴƻǎǘƴƝƳ ǾȊŘŠƭłǾłƴƝƳά 

ōŜǊƻǳ Ƨŀƪƻ ȊǘǊŀŎŜƴȇΦ ¢ŜǇǊǾŜ ŜȄǘŜǊƴƝƳ ǑƪƻƭŜƴƝƳ ȊŀƧƛǎǘƝǘŜ ǘƻΣ ȌŜ ǾŀǑƛ ǳȌƛǾŀǘŜƭŞ ǇƻőƝǘŀőǻ ƧŜ ōǳŘƻǳ doopravdy 

ǎŎƘƻǇƴƛ ǇƻǳȌƝǾŀǘ ōŜȊǇŜőƴŠΦ 

 

 

Kde se školení absolvuje, a jsou potřeba počítače?  

~ƪƻƭŜƴƝ ǇƻőƝǘŀőƻǾŞ ōŜȊǇŜőƴƻǎǘƛ ƧŜ ǳǊőŜƴƻ ǎƪǳǇƛƴłƳ ƻŘ с Řƻ нл ƻǎƻōΦ wŜŀƭƛȊǳƧŜ ǎŜ ǳ ȊłƪŀȊƴƝƪŀΦ ¨őŀǎǘƴƝŎƛ 

ƴŜǇƻǘǌŜōǳƧƝ ƳƝǘ ƪ ŘƛǎǇƻȊƛŎƛ ǇƻőƝǘŀőΦ hǎǘŀǘƴƝ ǘŜŎƘƴƛŎƪŞ ǇƻȌŀŘŀǾƪȅ ǎŜ ǌŜǑƝ ǎ ƪƭƛŜƴǘŜƳ ƛƴŘƛǾƛŘǳłƭƴŠΦ 

 

Kdo je lektorem?  

tƘ5ǊΦ ±ƻƧǘŠŎƘ .ŜŘƴłǌΣ ǎƻŎƛƻƭƻƎ ŀ ƻŘōƻǊƴȇ ǇǳōƭƛŎƛǎǘŀ Ǿ ƻōƭŀǎǘƛ ƛƴŦƻǊƳŀőƴƝŎƘ ǘŜŎƘƴƻƭƻƎƛƝΦ tǊƻōƭŜƳŀǘƛƪƻǳ 

ƛƴŦƻǊƳŀőƴƝ ōŜȊǇŜőƴƻǎǘƛ ǎŜ ȊŀōȇǾł ƻŘ ŘǊǳƘŞ ǇƻƭƻǾƛƴȅ флΦ ƭŜǘΣ ƧŜ ŀǳǘƻǊŜƳ ƴŠƪƻƭƛƪŀ ƳƻƴƻƎǊŀŦƛƝ ŀ ƴŠƪƻƭƛƪŀ ǘƛǎƝŎ 

ƻŘōƻǊƴȇŎƘ őƭłƴƪǻΣ ƪǘŜǊŞ Ƨǎƻǳ ǾȅŘłǾłƴȅ Ǿ ǊǻȊƴȇŎƘ ƳŞŘƛƝŎƘΦ ±ȅǳőǳƧŜ ƴŀ CC ¦t hƭƻƳƻǳŎΣ 9ƪC ±~.-TU Ostrava a 

ŘŀƭǑƝŎƘ ǇǊŀŎƻǾƛǑǘƝŎƘΣ ǎǇƻƭǳǇǊŀŎǳƧŜ ƴŀ ǇǊƻƧŜƪǘŜŎƘ ƛƴŦƻǊƳŀőƴƝ ōŜȊǇŜőƴƻǎǘƛΦ  

 

Kde je kontakt?  

5ƻǘŀȊȅ ŀ ƻōƧŜŘƴłǾƪȅ ǎƳŠǌǳƧǘŜ ƴŀ ŜƳŀƛƭƻǾƻǳ ŀŘǊŜǎǳ kontakt@avemedia.cz ǇǌƝǇŀŘƴŠ ƴŀ ǘŜƭŜŦƻƴƴƝ őƝǎƭƻ 

603 343 831.  
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